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1 Общие сведения

В настояrцем Техническом задании описаны требования к Системе защита конечI{ых узлов
(конечных точек) EDR/XDR (далее - Система, ИС), достаточные для описания требований
Заказчика к составу ПО, с целью объявления тендера и/иликонкурса на приобретение ПО и ус;rуг
для реализации проекта в целом на условиях ((под ключ>.

Характеристика объекта информатизации представлена в Приложении JrlЪ 1 .

1.1 Наименование выполняемых работ и оказываемых услуг

Полное наимеIIо]]аIIие проекта: Система защита конечных узлов (конечных точек)
EDzuXDR (далее по l,ексту - Система).

Работы проводятся на инфраструктуре и площадке Заказчика.
В рамках данного Технического задания Исполнитель должен предоставить коммерческое

предложение на поставку ПО, интеграцию и запуск в эксплуатацию программного комплекса
EDR/XDR.

|.2 I_{ели использования выполняемьгх работ и оказываемых услуг

Основная цель проекта - это внедрение на инфраструктуре ООО (UMS) ПО Системы
защиты конечных узлов (конечных точек) EDR/XDR.

Основные задачи, решаемые Системой:

- обнаружение сложных кибератак и анома_пий на конечных точках и в сетевой
инфраструктуре;

- центрirлизованный сбор, корреляция и анализ телеметрии безопасности из различных
источников;

- раннее выявление целевых атак, вредоносной активности и попыток компрометации;

- сни}кение времени обнаружения и реагирования на инциденты информационной
безопасности;

- автоматизация реагирования на инциденты и минимизация влияния атак на бизнес-
процессы;

- повышение прозрачности инцидентов за счёт визучшизации цепочек атак и контекста

угроз;

- поддержка расследования инцидентов и цифровой форензики;

- повышение общего уровня защищённости ИТ-инфраструктуры ООО (UMS).
Основное назначение Системы - это обеспечение централизованного обнарухсения, анаJIиза

и реагирования tla иItIlиi(етlты информационной безопасности в ИТ-инфрастрУкТУре ООО
(UMS), с целью минимизации рисков киберугроз и снижения их влияния на бизнес-процессы.

2 Основание для реализации проекта

Запланированный на 2026г. план развития .Щепартамента безопасности и режима
(утвержденный Бизнес план и Бюджет ООО KUMS> на 2026 год),

з Перечеllь работ, услуг и их объемы (количество), требуемые от Исполнителя

Внедрение Системе защита конечных узлов (конечных точек) EDR/XDR должно

проводиться совместно с ответственными лицами Заказчика, без нарушения работоспособности

существующей Ит-инфраструктуры Заказчика, с предварительным поверхностным

обследованием имеющихся устройств. Все работы, требующие остановку каких-либо

корпоративных систем должны быть предварительно согласованы с Заказчиком,

В рамках проек,га Исttолнителем должны быть выполнены следующие этапы работ:



- подготовительныйэтап;
- пуско-н€}ладочныеиинтеграционныеработьт;
- обучение lrерсонала Заказчика.

3,1 Подготоlзи,ге.пыtый этап

Включает в себя взаимодействие с ответственным за Проект персонЕuIом Заказчика и

совместное обследование ИТ инфраструктуры Заказчика. На данном этапе сотрудники должны
определить:

- наиболее важные детirли топологии сети Заказчика;
- зоны ответственности Заказчика и ИсполнитеJu{ в холе развёртывания Системы;
- количество конеLIных точек, которые булет защищать Система.

З.2 Пуско-наладочные и интеграционные работы

Во взаимодействии с ответственным за Проект персонirлом Заказчика пуско-нЕuIадочные

работы включают в себя:

- инсталляцию и конфиryрацию программной части Системы;
- интеграцию в сетевую инфраструктуру Заказчика;
- активацию модулей необходлмых для мониторинга;
- активацию необходимых лицензий.
В случае обrlарухсения сбоев в работе Системы по причине ошибок, не связанных с

объектами ИТ инфраструктуры Заказчика, Исполнитель обязуется внести коррективы в

функционал продукта до подписания акта о выполненных работах.

3.3 Порядок контроля и приемка Системы

Приемка Системы должна производится гryтем проведения приемочных испытаний.

Приемочные испытания осуществляются представитеJuIми Заказчика и Исполнителя.

Щель приемочных испытаний состоит в подтверждении работоспособности компонентов
Системы и соответствие их требованиям ТЗ.

Виды, состав, объем и методы испытаний должны опредеJuIться программой приемочных
испытаний. Программа приемочных испытаний разрабатывается Исполнителем и

согласовывается Заказчиком не позднее, чем за 1 день перед началом испытаний.
Результаты приемочньш испытаний должны оформляться протоколом, который

подписывается членами приемочной комиссии. По факту успешного проведения приемочных

испытаний подписывается Акт завершения приемочных испыт аний.

При обнаружении во время приемочных испытаний недостатков, дефектов или иных

отклонений от требоваtIий ТЗ, соответствующие факты дол>кны фиксироваться в протоколе, в

КОТОРОМ В TON,I Ч}lСjIе vКа'З1,1l]аС'ГСЯ:

- перечень недоста,гков (дефеrстов);

- степень влияния отмеченных недостатков на работоспособность системы;

- требуемые сроки устранения недостатков (дефектов).

в течение пяти рабочих дней с момента устранения недостатков, дефектов или иных

отклоненИй от требований к системе, приемоЧнtUI комиссия должна провести повторные

приёмочные испытания соответствующего компонента и принять Системы в постоянную

эксIIлуатацию.

З.4 ОбучениеперсонаJIа,

Обучение согласно п.9 данного ТЗ



4 Место выполнения работ и оказания услуг
Исполнитель должен обеспечить поставку, инстzulляцию и настройку ПО, по следующему

адресу: Республика Узбекистан, г. Ташкент, 100000, проспект Амира Темура,24, I]ентральный
офис ООО (UMS).

Сроки поставки Системы булут определены в !оговоре между Заказчиком и Исполнителем,
но не более 90 календарных дней, со дня подписания договорных отношений Заказчика с

исполнителем.

5 Технические требоваllия к Системе

К Системе предъявляются следующие технические требования.
5.1 Архитектура и модель гIоставки

5.1.1 Решение должно относиться к классу Extended Detection and Response (XDR) и
обеспечивать корреляцию событий безопасности из конечных точек, сетевых источников и
облачных сред в рамках единой платформы.

5.1.2 Платформа должна поддерживать центрЕrлизованную консоль управления с

возможностью работы в режиме24х].
5.1.3 Щопускается использование облачной модели (SaaS) при условии:

изоляции данньж Заказчика;

размещения данньIх в сертифицированньж дата-центрах;
использования шифрования данньж при передаче и хранении,

5.1.4 Архитектура решения должна обеспечивать горизонтальное масштабирование без

остановки сервисов.
5.2 Защита конечных точек (Endpoint Protection & EDR)

5.2.1 Решение должно обеспечивать защиту конечных точек (Windows, Linux, macOS) с

использованием:
поведенческого анаJIиза;

машинного обучения;
анаJIиза цепочек атак.

5.2.2 Агент Kolle.lItoй точки должен объединять функuии предотвращения,

обнаружения и реагирования без необходимости установки отдельньIх компонентов.

5.2.3 Щолжны поддер}киваться следующие функции :

предотвращение эксlrлуатации уязвимостей;
защита от файловьпr и безфайловьrх атак;

защита от вредоносньIх скриптов;

- детектирование атак типа rапsоmwаrе.

5.2.4 дгент должен обладать низким потреблением системных ресурсов и

поддерхtивать aBl,oN{ а,гиl I ес I( о е обн о вление.

5.3 ХDR-корреJIяLIиrI и аналитика

5.3.1 Решение должно обеспечивать автоматическую корреляцию телеметрии из

рЕ11}личных источников безопасности в paI\ilцax единого инцидента.

5.З.2 ,Щолжна поддерживаться аналитика, основаннчш на:

поведенческих модеjulх;

- машинном обучении;

анализе тактик, техник и процедур (ТТР) атакующего,

5.З.з Платформа доJ]}кIIа обеспечивать визуализацию цепочки атаки (attack storyline) с

указанием первичного вектора компрометации и последующих шагов злоумышленника,

5.3.4 Долх<ен быть реализован механизм снижения количества ложноIIоложительных

срабатываний за счёт автоматической корреляции и контекстного анализа,



5.4 Интеграция с сетевой безопасностью

.Щолжна обеспечиваться возможность автоматической блокировки сетевых соединений,

IР-адресов и доменов в рамках сценариев реагирования.
5.5 Реагирование и автоматизация (SОАR-функции)

5.5.1 Решение должно обеспечивать автоматизированные сценарии реагирования на

инциденты безопасности с более чем 100 готовыми плейбука]\4и от производителя, включая:

- изоляцию конечной точки;

- завершение вредоIlосных процессов;

- блокировку сРайлов по хэшу;
сбор форенз и к-артефактов.

5.5.2 Щолжна поддерживаться возможность создания кастомных сценариев

реагирования без написания программного кода.

5.5.3 Реагирование должно быть доступно как в автоматическом, так и в ручном

режимах.
5.6 Threat Intelligence

5.6.1 Решение должно использовать глобальные источники киберугроз, обновляемые в

режиме, близком к реаJIьному времени,
5.6.2 .Щолжна поддерживаться автоматическаrI корреляция инцидентов с актуальными

индикаторами компрометации (IoC).

5.6.3 Платформа должна обеспечивать обогащение инцидентов контекстноЙ

информачией об угрозах без необходимости подключеЕия сторонних сервисов.

5.7 Управление, отчётность и аудит
5.7. 1 Платформа должна обеспечивать:

- ролеl]уlо молель доступа (RBAC);

- аудит ;цейст,вий пользователей;

- хранение Bceli собираемой сервисной информации о событиях (телеметрии) не

менее 30 дней, хранение истории инцидентов до 12 месяцев.

5,7.2 .Щолжна поддерживаться возможность формирования:

- оперативньж даптбордов;
отчётов дJuI руководства отдела ИБ;

выгрузки данных в внешние SIЕМ-системы,

5.7.3 Интерфейс управления должен поддерживать английский язык.

5.8 Интеграция с ИТ-иrrфраструктурой
5.8,1 Решение должно поДДеРживать интеграцию с:

- с платформамы поддерживающие REST API;

- Active Directory / LDAP;
с внешними Syslog Receivers дJUI отправки оповещений И логоВ аудита

5.8.2 Наличие публичного, док}ментированного REST API обязательно.

5.9 ЭксплуатационIIые требования

- oбtroB-rrclIиrl cltt,HaTyp. моделей детектирования и компонентов анаJIитики

должны выполняться авl,ома1,1,иtlески.

решениеДолжнообеспечиваТЬнеПрерЬвнУюзаЩитУприобновЛении
комIIонентов.

- ВендоР должеН обеспечиВать техниЧескуЮ поддержКу не ниже уровня24х7

5.10 Возможности удаленного подключения

предлагаемое решение должно обеспечивать возможность запуска командной строки с

полной поддержкой команд на конечном устройстве, через соединение в рея(име реiшьного

времени.
5.1l Сертификация:



Предлагаемое решение должно иметь сертификацию ISO 2700Т.
5,12 Контроль устройств
Предлагаемое решение должно:

- обеспечивать управление шифрованием для операционных систем Windows и

macOS;
- обеспечивать функчии контроля usв-устройств для операционных систем

windows и macos.
5.1З Требования к производительности и масштабируемости

5.13.1 Решение должно обеспечивать стабильную обработку телеметрии от:

- не менее 10 000 конечных точек в рамках одного логического тенанта;

- с возможностью последующего масштабирования без изменения архитектуры.
5.|З.2 Платформа должна поддерживать потоковую обработку событий безопасности

в режиме, близком к реальному времени.
5. 1 3 .3 Производительность анаJIитических и корреляционных механизмов не должна

снижаться при:
включении поведенческого анализа;

использовании машинного обуrения;
активации автоматических сценариев реilгирова}Iия.

5.13.4 Агент конечной точки не должен потреблять в среднем более:

- 5% CPI_J в II_ITaTHoM ре}киме;

- 500 МБ опера,гивtrой памяти;

- 1 ГБ дискового пространства.
5.13.5 Решение должно обеспечивать откiвоустойчивость компонентов анirлитики и

управления без потери данньж и телеметрии.
5.14 Требования к интеграциu сИТ- и ИБ-системами

5.14.1 Интеграция с системами упрalвления учетными записями
а) Решение должно поддерживать интеграцию с:

Microsoft Active Directory;

- LDАР-совместимыми катаJIогами,

Ь) Интеграция должна обеспечивать:
получение информации о пользователях, группах и pojuD(;

корреJuIцию событий безопасности с rIетными записями пользователей;

- использование данньrх катiIлогов для построения контекста инцидентов.
с) .Щолжна поддерживаться автоматическtul синхронизация учетных записей без

необходимости ручного администрирования.
5.|4.2 Интеграция с SIEM системой

а) Решение должно обеспечивать двустороннюю интеграцию с внешними SIEM-
системами, включЕUI:

передачу инцидентов и алертов;
передачу обогащённых событий;

Ь) Интеграция должна быть реализована через:

- REST API;
Syslog;
нативные коннекторы.

с) Решение долх(но поддерживать использование в качестве:

- источника событий для SIEM;
автономной ХDR-платформы без обязательного подключения SIEM.

5. 14.3 Интеграция должна обеспечивать:
получение телеметрии безопасности ;



5.1,4.4

d)

е)

0

5.14.5
g)

h)

выявление фишинговьIх атак и компрометации учетных записей/
API и расширяемость
Решенlле должно предоставлять публичный, документированный REST APi для:

- получения событий и инцидептов;

управления объектами защиты;

- запуска сценариев реагирования.
API долхсно поддерживать:

- аутентификаuию по токенам;

- разграничение прав доступа;

- журl{алироваIrие обращений.
Использование API и интеграций не должно требовать приобретения
дополнительных лицензий.
Автоматиз ация и оркестрация
Решение должно поддерживать интеграцию с IТSМ-системами дпя:

автоматического создания инцидентов;
передачи статусов расследования;

- закрытия инцидентов по результатам реагирования.
,Щолжна поддерживаться возможность использования интеграций в рамках:
- автоматических playbook-oB;
_ полуавтоматических сценариев реагирования.
Интеграции должны настраиваться через графический интерфейс без написания
программного кода.

i)



5.|4,6.7 Лицензирование не должно зависеть от:
объёма обрабатываемого трафика;
количества аналитических правил;
числа пользователей консоли управления.

5.14.б.8 Срок действия подписки - не менее 36 месяцев с возможностью
продления.

5.14.6.9 !олжна поддерживаться возможность приобретения лицензий сроком Зб
месяцев.

5.15 Количественные требования к ХDR-решению

лъ показатель Требование

1 Количество защищаемых конечных не менее 2000

2 Гоr,овые правила детектирования не менее 350

J Готовые сценарии реагирования не менее 50

4 Автоматическое построение цепочек обязательно

5 Потребление ресурсов агентом (CPU) не более 5 "/о в штатном режиме

6 Лицензирование по конечным точкам обязательно, без ограничений по событиям и
объему информации, собираемой с конечных

7 SLA досryпности платформы не менее 99,9 У"

5.16 Требования к взаимодействию со сторонними информационными системами.

Система должна полlерживать tsиртуальную инфраструктуру VMware ESXi для
развертывания программного компонента (виртуальный аплайанс), предназначенный д_ltя

агрегации, предварительной обработки и безопасной передачи данных от локаJIьных
источников и сегментированных сетей в консоль управления

5,17 Требования к режимам функционирования Системы

Основной режим функционирования Системы - автоматизированный, под управлением
администратора.

Система должна обеспечивать возможность работы в следующих ре}кимах:
- штатный рехсим (непрерывнtu{ круглосуточнаr{ работа);
- автономныЙ режим (в случае отсутствия связи между компонентами системы или

с внешними сетями, дJuI доступа к конфигурационной и архивной информации).

5.1 8 Требования к численности и квалификации персонала Исполнителя.

.Щля обеспечения поставки программного комплекса и запуска рабочего
функчионирования Системы в составе персонi}ла Исполнителя должны присутствовать
минимум одна штатная единиllа инженера технической поддержки.

Инжеtlер техIIиLIеской rtодtдtержки должен обладать знаниями в объеме, необходимом лля
выполнения штатного техниLIеского и аварийного обслуживания Системы у Заказчика.

5.19 Требования к аудиту, мониторингу и отчетности

Система должна обеспечивать аудит действий пользователей и администраторов,

регистрацию событиЙ безопасности и эксплуатации, атакже мониторинг состоянияи
доступности компонентов.

Система должна иметь поддержку аудита в реальном времени с возможностью отправки
оповещений при выявлении подозрительной активности.

Все события должны журнаJIироваться с указанием даты и времени, источника и

результата действия.



.Щолжна быть обесl]ечена защита журналов от несанкционированного изменения и

удirления.
Отчёты должны быть доступны по запросу иlили по расписанию, с возможностью

экспорта в стандартные форматы (РDF, СSV).
Срокхранения аудиторских и мониторинговьIхданных (логов) -не менее 12 месяцев.
5.20 Решение должно поддерх(ивать возможность контроля уязвимостей и использования

сетевого сканера уязвимостей на базе промежуточного (прокси) сервера от производителя дJIя
выполнения сканирOвание сеlи и активов без установленных агентов.

5.20.1 Решеrлие должно поддерживать расширение в рамках единой платформы для
контроля уязвимостей:

- содер}кать алгоритмы ранжирования критичности, которые учитывают наJlичие
защитньIх механизмов (активные правила предотвращения платформы обнаружения и

реагирования), способных автоматически блокировать эксплуатацию конкретной уязвимости;
- обеспечивать автоматический сбор данных об уязвимостях из сторонних сканеров

уязвимостей и их интеграцию в единую систему управления уязвимостями;
- содержать специальную панель мониторинга для визуализации наиболее критичньж

рисков, динамики изменениrI уровня риска во времени и прогресса их устранения;
- обеспечивать автоматизированные встроенные плейбуки для устранения

уязвимостей, включаJI поддержку полностью автоматизированньгх действий для устранения
критических уязвимостей без ручного вмешательства;

- предоставлять визуализацию (Iryтей атаки>>, покzвывающую, какие уязвимости FIa

конкретных узлах могут быть использованы для rrродвижения злоумышленника внутри сети;

- предоставлrIть механизм оценки риска уязвимостей, учитывающий не только оценку
CVSS, но и наличие призIlаков эксплуатации данной уязвимости EPSS;

* ]]озмо)t(t-tось /lобаt]JIениrl /(оlIолнительного модуля для контроля внешней поверхности
атаки и оценки внешних уязвимостей и векторов атак извне, коррелируемых с другими угрозами
в рамках единой платформы;

- содержать возможность автоматического сопоставления обнаруженных уязвимостей
с активными инцидентами ИБ, зафиксированными на платформе обнаружения и реагирования.

5.2l Решение долх(но поддерживать возможность контроля передачи данных в LLM и
облачные хранилища и предотвращения утечек данньж на конечных точках в рамках едигrой
платформы управления угрозами и единого агента, устанавливаемого на конечные точки.

5.22 Репение долх(tIо IIоддерживать возможность применения специа]тьного модуJIя для
вьuIвления и удаления фишинговых писем за счет продвинутого ана,.Iиза содержимого при
помощи AI на предмет намерений, содержащихся в письме

б Требования к Исполнителю

6.1 Обшие требовеtния к ИсполгIителю

ИсполнитеJlь j tOJl)l(cl t у, [()l].J lе,гI]орять следующим требованиям :

- подтверlttлеttttый ()ll1,I,г работы по предоставлению обозначенных услуг (поставка ПО)
не менее, чем 3 года;

- являться авторизованным партнёром, а также иметь документальное подтвер}кдение
на распространение конечным пользоватеJuIм прав на использование и внедрение

реализуемого/внедряемого программного обеспечениrI;

- не являться неплатежеспособным или банкротом, находится в процессе ликвидации,
не должен быть ttаложен арест, экономическаrI деятельность Исполнителя не должна быть
приостановлена;



- иметь в наличие в своем составе не менее 2 (двух) специirлистов, обладающих
сертификатами, tl()/Il,верждаюtцими квалификацию в части установки, настройки, эксплуатации,
технической поддер)кки данного ГIО;

- Исполнитель обязуется предоставить гарантийное письмо о намерении прохождения
экспертизы, либо сертификат о прохождении экспертизы на соответствие требования
обеспечения информационной и кибербезопасности, полученный в ГУП KI]eHTp
кибербезопасности).

Исполнитель обязан соблюдать требования, предъявляемые действующим
законодательством Республики Узбекистан к работе с документами и сведениями, содерх(ащими
конфиденциальнук) иIlформацию и не разглашать конфиденциаJIьную информацию. ставшую
ему известной в проlI,ессе оказания услуг.

6,2 ИслолIIитеJIь должен включить в состав предло}кения следующие документы,
подтверждающие его соответствие вышеукrванным требованиям:

- копию авторизированного письма о нЕtличии партнерского статуса с компанией
производителем;

- копии минимум 2х сертификатов инженеров от компании производителя.
- перечень реа,тизованных ИТ-проектов за последние З года,

6.З Требования к tlроизводитеJIIо

Компания-Вендор должна существовать на рынке не менее 5 лет, и иметь авторизованньIх
партнеров на рынке Узбекистана.

7 Требования к безопасности выполнения работ и оказания услуг
При выполнении работ предъявляются следующие требований по безопасности:
7,| Все работы 1lo иIIсталляции, настройке и вводу в эксплуатацию программного

коN4lIлекса дол)tltLl I]LllI(),пIlя,1,1,ся в соответствии с требованиями электробезопасности, а также

действующими BIt),,l,peIlIlиNt14 lIормаl,ивными документами.
7.2 Исполните.гlь несё,l, поJIную ответственность за соблюдение требований

информационной безопасности в процессе выполнения работ.
7.З Работы допускается выполнять искJIюIIительно в согласованные сроки и временные

окна, утверждённые Заказчиком.

8 Требова}IиrI tlo передаче технических и иных документов по результатам
выполненных работ Il оказаIIIIых услуг

После завершения внедрения и ввода Системы в промышленную эксплуатацию
Исполнитель обязан подготовить рабочую (исполнительную) документацию, отражающую
фактически реализованное состояние Системы.

,Щокументация предоставляется :

. в 2 (лвух) экземплярах на бумажном носителе;
о в эл€ктронном виле (форматы: DOCX и PDF).

обяз ател ьн ы ii с ос,гtlв .r t() к\,N{ен,l,аци и :

. общее оllисаIIие Слtсгемы,

. архитектурные и сетевые схемы;

. перечень и конфигурация программньIх компонентов;. описание интеграций с инфраструкryрой Заказчика;

. ceTeBiUI адресация (IP, порты, протоколы);

. краткая эксплуатационнаrI Документация;
о описание реализованньIх мер информационной безопасности.



.Щокументация долх(на быть актуirльной, полной и соответствовать фактической
реiшизации Системы, а такN(е достаточной для её эксплуатации без привлечения Исполнителя.

9 ТребоваIIия к обучению персонала Заказчика

В рамках данного ТЗ, Исполнитель обеспечивает следующие программы обучения;
а) сертифицироваI{ное обучение двух специалистов ИБ Заказчика по

администрированию данного комплекса.
Количество слушате лей,. 2 человека.

Формат: очное / онлайн, с практическими занятиями.
Язык обучения: русский / английский.
Материалы: презентации, инструкции, лабораторные работы.
По итогам обучения Исполнитепь предоставляет:

- учебные ма,гери€tJIы;

- записи заltя,гий:

- подтверждение прохох(дения обучения (сертификаты).
Ь) обуrение пользователей системы.
Количество слушателей: до 10 человек.
Формат: демонстрационньтй t практический.

Щель обучения: освоение функциональньD( возможностей системы.
Факт прохох(дения обучения должен быть подтвержден соответствующим сертификатом
Программу и BpeMrI обучения предварительно согласовать с Заказчиком.

10 Гарантийныеобязательства

Исполнитель должен гарантировать, что качество выполненной работы булеr,
соответствовать техническому заданию и требованиям указанными Заказчиком, при условии
соблюдения правил эксплуатации программного обеспечения, установленных производителем в

документации и отсутстl}ия несанкционированного вмешательства в работу инстаJIлированIIого
программного обесttеttсI lиrt.

Срок гарантии IIа l]ыtIоjIIIеIlные работы по внедрению Системы, должен составлять 36
(тридцать шесть) месrIцев и исчисляется со дня подписания Сторонами акта сдачи - приемки
работ.

Период действия подписки на ПО - 3б (тридцать шесть) месяцев.
Период опытной экспJryатации должен cocTaBJuITb 1 (один) месяц и исчисJuIться со дня

подписания Сторонами акта сдачи - приемки работ.

11 Условия cepBlrcllttii llоддцержки и техническое сопровождеIlие

СрОк сервисной поддерхtки производителя - 3б (тридцать шесть) месяцев, с момента
ВНеДрения ПО. Сервисная поддержка на программные компоненты должна оказываться как
производителем, так и Исполнителем.

Исполнитель обязан предоставить информацию об информационньIх ресурсах компании
ПРОИЗВОДителя ПО, для самостоятельного скачивания документации, обновлениЙ, релизов.

Исполнитель осуu{ествляет привязку идентификационных данных ПО в кабинете
Заказчика, на сайте Гlроизволи,геля.

Работы по ceplJиctloмy сопровождениIо По должны включать в себя:
а) Обеспечение непрерывного функционирования программной части Системы

EDR/XDR:
- наСтроЙка параметров Системы для оптимизации использования аппаратных



(серверных) ресурсов llаказчика;
- настройка параме,гров Системы для управления политикой безопасности,
- тестирование работы Системы в штатном режиме после проведения обновлений.

Ь) Интеграция с существующими системrlми управления и мониторинга Заказчика.
с) Консультации по масштабированию Системы.
d) ,Щоступ к порталу производителя ПО (возможность скачивать обновления, доступ к

техническому форуму, доступ к документации).
е) Проведеtlие иIIструI<та>ка2-х администраторов Системы в случае обновления Системы.

0 Подклlо.tение сIIециаJIиста посредством VPN по требованию ООО (UMS) для решения
возникших проблем, консультаций, связанньIх с функционированием Системы.

g) Восстановление работоспособности Системы:
- восстановление работоспособности Системы в штатном режиме не позднее, чем через

2 рабочих дня после сбоя программньгх средств;
- перенастройка, реконфигурирование, обновление иlили полная переустановка

программI{ого комплекса, а также устранение причин, приведших к сбою (при условии сбояl,

вызванного IIроllуlt,гatми t<ilмtIании):

- возможIlость о,IкJll()чения Системы на время сбоя для проведения восстановитеJIьных

работ (режим байпас);
- восстановление активности Системы, после прогрtlммных сбоев, потеря питания, и

т.д.;

- операции восстановления данньIх из резервньпс копий.
- предоставление отчетов о проделанной работе.

12 I'ребованиrI к,гехIIическойподдержке

I2,| Исполнитель обязан обеспечить техническую поддержку постilвляемого
программного комплекса в течение Зб месяцев.

|2.2 Помержка должна оказываться производителем ПО либо авторизованным
сервисным партнёром производитеJIя.

12.3 Уровень поддержки должен предусматривать возможностью эск€}лации на уровень
производителя (L3).

12.4 Поддер)I(ка дол)ilIа распространяться на:

- программll},l() Lli]c,ll, (sоГtr,l,аrе).

12.5 Поддерirtка должна предоставляться в режиме:
- 24х7хЗ65 -для критичньгх инцидентов;
- не ниже 8х5 - для некритичньIх (по согласовt}нию с Заказчиком).

12.6 Время реакции на инциденты:
Критический (Р1): не более 15-30 минут;

- Высокий (Р2): не более 1 часа;

- Срелний (Р3): не более 4 часов;

- Низкий (l)4): не более 1 рабочего дня.
l2.7 Время восстановления (или обходного решения):

- Р1: не более 4 часов;

- Р2: не более 8 часов;

- Р3: до 2 рабочих дней;
- Р4: по согласованию с Заказчиком.

12.8 Исполнитель долх(ен предоставлен единый канал регистрации заявок на ТП:
- Service Desk (гrортал);

- телефон горячей линии,



e-mail.

Иllые трсбов:tllия к рабtlr-ам, услугам и условиям их оказания

13.1 Лицензии/II() с,rи,гаIотся принятым после проведения физической инвентаризации и

работоспособности программного обеспечения в присутствии представителей сторон и
соответствующего подписания Акта приема-передачи согласно заключенного договора. .Щругие

условия, не укЕванные в даЕном ТЗ и его приложениях, будут указаны в контракте.
IЗ.2 Обязательным условием окtвания услуг является соблюдение правил действующего

внутреннего распорядка Заказчика, контрольно-пропускного режима, внутренних полоlкений,
инструкций и требова}Iий, о которых Заказчик уведомит Исполнителя. Заказчик предоставляет
Исполнителю список и кон,tактные данные персонала, уполномоченного им на контакты с

Исполнителем по решению заявленных проблем, связанных с активацией подписки на ПО.
13.3 Требование к комплектации
Система должна иметь полную комплектацию, для полноценного функuионирования

предлагаемого решения в рамках текущего ТЗ. Стоимость ПО должна формироваться исходя из
полной комплектации.

lЗ.4 Требование к интеграции
Интеграция доJtжItа ),r{и,l,ыI]а,гL особенности работы инфраструктуры Заказчика.
lЗ.5 Сведения о ноl]изItе

Поставляемое llO должна быть актуальной последней версии, со всеми необходимыми
лицензиями на продукт и его составляющими.

13.6 Страхование
Требования не предъявляются.
13.7 Матрица распределения ответственности при окчLзании

Техническо е обс"цyяtI,II}ilIIIl е исполнитель закitз.tltк
Щосryпность с[IстеN{ы

Обнаружение и классификация приоритетности проблемы,
открытие запроса для решения у Правообладателя

А R

Производить настройку ПО Заказчика по заlrросу А R
Предоставлять статистику решения проблем за отчетный
период

R А

Регистрировать все запросLI на портале Правообладателя R А
ОбновленIlrI, исIIр2lli.,tеllltrl, коррсtil,llровки IIроfраммноfо обеспечения
Предостави,t,ь ме,го. ( процедуры R А
Определить вреi\{я установки А R
Установить Программное обеспечения R А
Проверить работу установленного программного обеспечения А R
Сервисы и рекомендации
Предоставить технические требования R R
Внедрение технических требований Il. А
Предоставить TexIt}I ttеские рекомендации R I

R (оm анzл. Respoпsible) - непосреdсmвенньtй uсполнumель;
А (оm анzл. ДссоuпrаЬlе) - оmвеmсmвенное лuцо, коmорое руковоdum рабоmой uсполнumелst,,

С (оm анzл. Coпsulted) - консульmанm (спецuсlлuсm лuбо эксперm в преdмеmной обласmu, к чьеtt

помоLцu прuбеzаеm оmвеmсmвенное лuцо do прuняmuя конкреmньш решенuй),,
I (оm анzл. Iпformed) - наблюdаmель, uнформuруел|ое лuцо (лuцо, коmорое наdлеэюum увеdо,чtлstпlь
о хоdе (лuбо резульmаmах) вьtполненuя заdачu)

13



14 Используемые термины и сокращения

Сокращение Расшифровка сокращения

тз l'сх lt и.лесttое задание
II pol,paMMrroe обеспечение
Иr l!!op ]\,lill lиоI{}Iая система
Иrrформационные технологии

llo
ис
ит
Бд База данных
иБ ИнформационнаJI безопасность
WEB world wide web

Endpoint Конечное устройство (сервер, рабочая станция, виртуальнаrI
маlltина), на котором установлен агент EDR/XDR

Agent
11рограммный модуль, устанавливаемый на endpoint и
обеспе.lиваIощий сбор телеметрии, защиту и взаимодействие с
платформой EDR/XDR

EDR Endpoint Detection and Response
NGFW Next-Gerreration Firewall
SoC Security Operations Сепtеr
SIEM Security Information and Event Management
IoC

MITRE АТТ&СК

Iriclicator of compromlSe
]jазit зt titt ttl й о,t,актиках и техниках злоумышленников. Используе,гсrI
l (J lrl кJIассификации иrIцидентов

Malware Вредоносное программное обеспечение

Ransomware Тип вредоносного ПО, осуществJuIющий шифрование данньIх с

целью выкупа

Phishing Метод социrrльной инженерии, направленный на получение
ко н фиденциitльньIх данных

Lateral Movement Перемещение злоумышленника внутри инфраструктуры после
Ilept]OItaLIzl,TbHoй компрометации
Механизмы предотвращения угроз до их исполненияprevention

Detection Процесс выявления подозрительной или вредоносной активности

Response Автоматизированные или ручные действия по локаJIизации и
устранению угрозы

Incident
Полтвержденное событие информационной безопасности,
оказывающее влияние на активы компании

SLA
MTTR

Соглашение об уровне сервиса (время реакции, доступность и т.д,)

Меап'Гimе То Respond (Среднее время реагирования на инцидент)
мl"гl) Мсап Tir-rre'Го Detect (Среднее время обнаруя<ения инцидента)

RBAC Role-Based Access Control (Модель рчвграничения доступа на основе
ролей)

API Application Programming Interface
(Интерфейс программного взаимодействия систем)

Application
Programming
lпlегfасе

Transport Layer Security (Криптографический протокол защиты
сетевых соединений)

CVE Соmmоп Vulnerabilities and Exposures (Общепринятый
и2lенr ификатор уязвимостей информационной безопасности)

vM Virtuаl Machine (Виртуальная машина)

cloud console Облачная консоль управления XDR, рrвмещенная в инфраструктуре
производителя



Telemetry CoBoKytrllocTb данных, передаваемых агентами для анализа и
корреляции событий

Policy Набор правил и настроек безопасности, применяемых к endpoint или
группе устройств

15 Перечеllь прlллtlжений

При;rожение J\i' l XalraK tсрllс,г}{ка обт,екта информатизации.
Прилох<ение Nч2 -'l'аб.t tt tla соо1,1]с,гс,1,1]ия техническим требованиям

ТЗ разработал

Нача_гlьник отдела информационной
безопасности ЩИБиР

Щиректор !ИБиР

рд Аблульваат Р.А.
йФ"

олматов Б.А.
подпись



Прrrлоiлtеllлlе l

Характеристики объекта информатизации

ООО KUMS> - телекоммуникационная компания, оказывающiш услуги мобильной связи
на всей территории Республики Узбекистан с 1 декабря 2014 года.

ООО (UMS> образован на основании постановления Кабинета Министров Республики
Узбекистан ЛГs208 кО создании совместного предприятия KUniversal Mobile Systems> по
оказанию услуг мобильttой сI]язи) от З 1 июля 20l4 года, является одним из ведущих моби.ltыtых
оIIераторов Респуб"rl.tttлt У:lбскtiс [ан.

В соответстl]ии с [1ос,гаrlовлением Президента Республики Узбекистан JфПП-5187 от 19

июля 2021'г. учредителем ООО (UMS) является Министерство по р.lзвитию информационных
технологий и коммуникаций Республики Узбекистан.

Штатная численность Компании, 1800 человек,
Общее количество рабочих станций (endpoints) - не более 1500 шт.
Общее количество серверов (Windows, Linux, в т.ч. виртуапьных) * не более 500 шт.



Приложение 2

Таблица соответствия

fIаимеtrоваtlие требов анrля/ технические характеристики
л}

требованлtяl

1 ПО доляtно поставляться сроком на 3 года (подписка, вкJIючая тех.поддерлtку)

2 Решеltие lloll)I(lIo от}lоситься к классу Extended Detection arrd Respotlse (XDR)

Пла,r,с|lорма llоддерживает центраJIизованную консоль управления с возможностьlо работы
в рсiltиме 24х7.

)

4

При пос,гавке SaaS модели должны соблюдаться условия:
- изоляции данных Заказ.Iика;
- размещения данных в сертифицированных дата-центрах;
- использования шифрования данных при передаче и хранении.

5
Архитектура решения обеспечивает горизонтalльное масштабирование без остановки
сервисоl]

обяза,t,с.l I bl to I,IaJ l и tI ие сJIедующих функций:
- пре]lотIrращеtlие эксплуатации уязвимостей;
- защи],а от файловых и безфайловых атак;
- защита о,г вредоносных скриптов;
- детектирование и предотвращение атак типа ransomware

6

7 Наличие автоматической корреляции телеметрии из различных источников безопаснос,ги

8 Система обеспечивает визуализацию цепочки атаки

9
Решегlие по/lдер)I(ивает нативнуIо интеграцию с сетевыми средствами защиты (межсетеtзые
экраlIы. системы предотвращения вторжений)

Решение поддер)кивает автоматическую блокировку сетевых соединений, IР-адресов и

доменов в рамках сценариев реагирования
10

11 Интеграция должна быть реализована без использования сторонних брокеров данных

12

Решение обеспечивает автоматизированные сценарии реагирования на инциденты
безопасности с более чем 100 готовыми плейбуками от производителя, вклIочая:
- изоляциIо конечной точки;
- заl]срlIlсl|ие I]реl(оносных гlроцессов;
- блокировItу (lай:rов по хэшу;
- сбор форсrtзи K-apтe(laKToB.
Решеtlие поддер)I{ивае], возмо)t(ность создания кастомных сценариев реагирования без
написания пр9lЕlц]много кода.

13

14
Решение использует глобальные источники киберугроз, обновляемые в режиме, близком к

реальному времени.

15
Ре ш е н ие поддерживает автоматическую корреляция инцидентов с aKTyzlJI ьн ы м и
индикаторами компрометации GoC).

16

Решеltие подлер)кивает:
- poJlelзylo j\tолеJlL дос,гупа (RBAC);
- аудит действий пользователей;
- хранение всей собираемой сервисной информации о событиях (телеметрии) не менее 30
дней, хранение истории инцидентов до 12 месяцев



l7

Решение должно поддерживать возможность контроля уязвимостей и использования
сетевого cKallepa уязвимостей на базе промежуточного (прокси) сервера от гlроизвоllи,геля
для IJLIlloJlttelIиrl сканироI}ание сети и активов без установлеLIных агеtl,гоl].
Реtrtеttие lloJI)I(Ho подllер)I(ивать расширение в рамках единой платформы для коtlтроJlя

уязвимосr,ей:
- содеря(ать zLлгоритмы ранжирования критичности, которые учитывают нчшичие
защитных механизмов (активные правила предотвращения платформы обнаружения и

реагирования), способных автоматически блокировать эксплуатацию конкретной

уязвимости;
- обеспечивать автоматический сбор данных об уязвимостях из сторонних сканеров

уязви]\,Iостей и их интеграцию в единую систему управления уязвимостями;
- co]lcprl(al,ll специflJIьtIуIо панель мониторинга для визуализации наиболее криl,ичlIых
рискоI]. диllамикIl изl\!еtIения уровня риска во времени и прогресса их устранения;
- обесtlечива,гь аIJ,гоматизированные встроенные плейбуки для устранения уязвимостей,
BKJIючая поддерх(ку полностью автоматизированных действий для устранения
критических уязвимостей без ручного вмешательства;
- предоставлять визуztлизацию <гryтей атаки), покaвывающую, какие уязвимости на
конкретных узлах могут быть использованы для продвижения злоумышленника внутри
сети;
- предоставлять механизм оценки риска уязвимостей, учитываtощий не только oLletIKy
CVSS, 1-1o и на_личие признаков эксплуатации данной уязвимости EPSS;
- возI\{о)кIlось добаl]JIсllиrI дополнительного модуля для контроля вl,tеtлней поверх}lости
атаки и оLlе}lки I}Ilеlllних уязвимостей и векторов атак извне, коррелируемых с другими

угрозаNlи lt рамках единой платформы;
- содержать возмо)кность автоматического сопоставления обнаруженных уязвимостей с
активными инцидентами ИБ, зафиксированными на платформе обнаружения и

Решеt,t ие поддерживает формирование:
- оперативных дашбордов;
- отчётов для руководства отдела ИБ;
- выгрузки данных в внешние SIЕМ-системы

,t4l ирLrь(lпи

18

19

20

Решение поддерживает интеграцию с:
- Active Dirесtоrу / LDAP;
- с п:rатформамы поддер)I<ивающие REST API;
- с внешниNrи Syslog Receivers для отправки оповещений и логов аудита

llолдер>ttиtlас,|,сrI ttвтоматическая синхронизация учетных записей без необходимости
ручного администрирования

2| В решении доступно REST API

22

2з

24

В процессе эксплуатации должен выполнятся следующий функциона.гl:
- обновления сигнатур, моделеЙ детектированияи компонентов анаJIитики дол)(ны
вы пол няться автоматически,
- реulение дол)(но обеспечивать непрерыв}Iую защиry при обновлении компо}Iентов,

I)eruetllIe i(o]l)(llo llolulep)l(иBaTb возможность удirленного подклIочеtIия к конечной ,гOLIке

Решеllие lloJl)l(llo иметь сертификацию ISO 27001r

_ js_]ц!rl?_ 
.l toJ lx(el I обеспеч ивать техническчю не ниже уровtlя 24х7

25

Решение доJDкно обладать следующими функциями по контролю устройств:
- обеспечивать управление шифрованием дJIя ОС Windows и macOS
- обесгlечивать функции контроля USВ-устройств для ОС Windows и macOS.
- облада,t,ь l]озNlо)I(lIостыо блокировки Вluеtооth-устройств.
- обlIада,гt, l]озг!'tо)кlIостыо запрета печати на определенных устройствах.



1,б

I)ешt е t r tlc tlбссt Ic,t и Iзае,г с,l,аб ил ь l lую обработку телеметрии от:
- tlc N4cltcc l0 000 конечlIых -гоLIек в рамках одного логического TeHatlTa;
- с возN,lожностыо последующего масштабирования без изменения архитектуры

21

2в

Агент коl-tечной точки не должен потреблять в среднем более
- 5% CPIJ в tuTaTlIoM реrI(име,
- 500 Mlj оlIера,гиl]Ijой памя,ги;
- 1 I''Ij /{искоl}ого llрос,граtlс,гва.

Решение должно обеспечивать откirзоустойчивость компонентов анrulитики и управлеtlия
без потери данных и телеметрии.

29

з0
Решение должно поддерживать возможность применения специ€lльного модуля для
выявления и удаления фишинговых писем за счет продвинутого анrшиза содержимого при
помош(и AI на предмет намерений, содержащихся в письме

з1

Ин r,еграция должна обеспечивать:
- поJlучение инфсlрмации о пользователях, группах и ролях;
- корреJlяtlию событий безопасности с учетными записями пользователей;
- использование данных катzUIогов для построения контекста инцидентов.

з2
Обеспечивается двустороннюю интеграцию с внешними SIЕМ-системами, вкJ]ючая
- передачу инцидентов и irлертов;
- передачу обогащённых событий.

JJ

з4

з5
Интеграция доJDкна обеспечивать :

- получение телеметрии безопасности;
- выявление фишинговых атак и компрометации учетных записей.

PeItleltиc.,loJl}litlo предоставлять публичный, документированный REST API для
- получения событий и инцидентов;
- управления объектами защиты;
- заITуска сценариев реагирования.

зб

з7

38

з9
,Щолжна поддерживаться возможность использования интеграций в рамках:
- автоматических playbook-oB ;

- полуавтоматических сценариев реагирования.

Поддержка интеграции через:
- REST API;
_ Sy,slog:
- Нil-ГИl]l llllC KOl ll lеК'ГОРЫ.

решеrlие возмо)tlIо использовать в качестве:
- источника событий лля SIEM;
- автономной ХDR-платформы без обязательного подкJIючения SIEM

API поллерживает:
- аутентификацию по токенам;
- разграничение прав доступа;
- журIiал llpol]aI Iие обраLцений.

Petttettиe;{().jl)litlo поju{ер)l(ивать интеграцию с системами класса lTSM для
- аВl'о vlа'l'И L|ec K()l'() сОЗДаН Ия инциДенТоВ;
- передачи статусо1] расследования;
- закрытия инцидентов по результатам реагирования.

Решение должно поддерживать возможность контроля передачи данных в LLM и
облачные хранилища и предотвращения утечек данных на конечных точках в рамках
единой платформы управления угрозами и единого агента, устанавливаемого на конечные
точки.



40

4|

Лицензирование решения должно осуществляться по количеству защищаемых конечных
точек с возможностью гибкого увеличения лицензируемого объёма

IJ с,l,оt.trtос-гL лиllеt]зии лоJt)I(ны быть вкllючены:
- (l5,1tкrlии гIредотврацIеllия атак на конечных точках;
- фуrrкции обнаруlt<ения и реагирования (EDR/XDR);
- центрrrл изован ная консоль управлениJI;
- анаIIитика на основе машинного обучения и поведенческих моделей;
- встроенные сценарии автоматического реагирования.

42

,Щополнительная оплата не допускается за следующий функционал
- корреляцию инцидентов;
- визуализациIо цепочек атак;
- автоматическое реагирование;
- базовые о,гчёты и дашборды.

Лицензия дол)I(tIа вклlочать право использования решения:
- в круглосуточном режиме;
- без ограничений на количество инцидентов и событий

4з

44

В рамках лицензии должно предоставляться:
- регулярное обновление сигнатур;
- обltовлеt.lие аtIrIJlиl,ических моделей;
- об tto влс t t ие (l1,ttкциоrlал ь li ых компонентов платформ ы

Лицензия дол)кI Ia вкJIIочать:
- техническую поддержку уровня 24х7;
- доступ к базе знаний и рекомендациям по реагированию.

45

46

Лицензирование не должно зависеть от:
- объёма обрабатываемого трафика;
- количества анаJIитических правил;
- чисjlа IIо-пьзоI]аl-елей консоли управления

- 'l'рсбовltttttя к режимам функционирования Сисl,емы
ОсtIовrlой ре)I(им функчионирования Системы - автоматизированный, под управлением
адмиlrистратора. Систсма должна обеспечивать возможность работы в следующих
рея(имах:

штатный режим (непрерывная круглосуточная работа);
автономныЙ режим (в случае отсутствиJI связи между компонентами системы или с

внешними сетями).

4,7

48

- Требования к численности и квалификации персонала Исполнителя, для
обеспечеttиrl Ilocl-ill]Kи программного комплекса и запуска рабочего функционироваtIия
сис,I,еN,l ы:

в сосl-аве llepcoIlilJltt ИсIlr.lлtlителя должны присутствовать минимум одна штатная единиI.1а
инженера технической поддер)кки;
ИнжеНер ТехнИЧескоЙ поддержки должен обладать знаниями в объеме, необходимом llJIя

Выполнения штатного технического и аварийного обслуживания Системы у Заказчика.
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- Требования к аудиту, мониторингу и отчетности
система доJDкна обеспечивать аудит действий пользователей и администраторов,
регистраtlию событиЙ безопасности и экспJryатации, а также мониторинг состояния и
досl,уп носl,и ком поненl,оl];
сис'I'е\lа л()JI)li|lil I.1l\,lе,гь lIоддерх(ку аудита в реirльном времени с возможностью отправки

otlol]elt(e н и й t t р tl tз r,l я tlJ I с l l и и подозрительной активности ;

все собыr-иrl лоJl)t(lIы фиксироваться с укzванием даты и времени, источника и результа,га
действия;
система должна быть обеспечена защита журнiIлов от несанкционированного изменения и

уд:rлениJI;
отчёты должны быть досryпны по запросу и/или по расписанию, с возможностью

экспорта в стандартные форматы (PDF, CSV).



срок хранеtlия аудиторских и мониторинговых данных (логов) - не менее l2 месяцев

50 Количество защищаемых конечных точек - не менее 2000

51 В проект вклIочены инсталляционные работы и проектирование

52 В проеtt,t, l]IulIotIetlo проек,гирование

5з В проекr, l]кJlIочено обучеtrие специ€lлистов Заказчика

54 В проект вкJlIочена сертификация ПО в I_{КБ

55 Наличие у Исполнителя МАF


